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Nazov vzdelavacieho programu

INFORMACNA BEZPECNOST V SKOLE

Zdévodnenie vzdelavacieho programu

Informacné a komunika¢né technoldgie vyrazne ovplyvriuju vyvoj fudskej spolo¢nosti. Tvoria informacnu
a komunikacnu infrastruktiru, ktorej prostrednictvom sa v stu¢asnosti vykonavaju operécie prakticky vo
vSetkych oblastiach Zivota spoloCnosti, vratane vzdelavania. V ramci vyskumu Digitalna gramotnost na
Slovensku 2009 sa ukéazalo, ze naj¢astejSimi Cinnostami deti na internete je chatovanie, vyhladavanie
informacii a hranie on-line hier. Spolu s nespornym prinosom prinasa internet a ostatné komunikacné
média Specifické rizika, suvisiace s informacnou bezpeénostou. O nebezpedenstvach, ktoré pdsobia na
deti zinternetu a dalSich médii vedia bezni pouzivatelia velmi malo. Spolonost sa nezaobera
dosledne prevenciou, a preto deti nie su dostatocne chranené pred tymito hrozbami. V. anonymnom
prostredi internetu nedokazu odhalit' nastrahy i-Sikany, i-nasilia, pedofilie a pornografie, diskriminaciu,
ohrozenie vlastnej bezpecnosti alebo osobnych udajov a pod. V uvedenom vyskume aZz dve tretiny deti
uz niekedy na internete zverejnili svoju adresu, telefonne Cislo alebo emailovu adresu.

Aby v rédmci vychovno-vzdelavacieho procesu mohli pedagogicki a odborni zamestnanci v $kolstve
poukazat na tieto nebezpecenstva, naznadit ako situacie riesit, ako im predchadzat, na koho sa obratit
a kde vyhladat pomoc, ak je to potrebné, musia mat' v tejto oblasti sami dostatok informécii o aktualnej
situacii, o pocCitacovej kriminalite v redlnom svete, moZnej prevencii a alternativnych rieSeniach.
Vzdelavaci program je svojim obsahom a rozsahom zamerany na aktualizaciu a roz8irenie poznatkov
v danej oblasti, v prepojeni na podmienky Skolskej praxe.

Skuto¢nost, Ze informacna bezpecénost je jednou z hlavnych priorit Europskej Unie, pod€iarkuje vyznam
vzdelavacieho programu. Narodnou stratégiou pre informaénu bezpeénost v SR, sa Slovensko zapaja
do medzinarodnej spoluprace v tejto oblasti. Predpoklada v nej zvySovanie urovne poznania o rizikach
spojenych s pouzivani IKT, o moznostiach ochrany pred hrozbami a tiez rozSirenie vzdelavania
zaclenenim zakladov informacnej bezpecénosti do vyucby.

Realizaciou vzdelavania predpokladame rozvoj profesijnych kompetencii pedagogickych zamestnancov
v uvedenej oblasti

Druh kontinualneho vzdelavania
Aktualizaéné
Forma kontinualneho vzdelavania

Kombinovana - prezen¢na 16 hodin a distan¢na 14 hodin
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Ciele vzdelavacieho programu
Hlavny ciel vzdelavacieho programu
Aktualizovat aroz8irit profesiiné kompetencie pedagogickych zamestnancov  a odbornych
zamestnancov v oblasti informacnej bezpeénosti pre potreby pedagogickej a odbornej praxe.
Specifickeé ciele

- poznat stratégiu EU a SR v oblasti informaénej bezpeénosti,

- identifikovat rizika v oblasti informacnej bezpec€nosti z technického a personalneho hfadiska,

- ovladat zakladné zasady bezpecnosti pri praci s informéaciami,

- poznat nastroje a moZnosti prevencie, rieSenia a poradenstva pri ohrozeni informacnej bezpec€nosti,

- vyuzivat aktivizujice metody v oblasti osvety a zvySovania informacnej bezpec€nosti

Obsah vzdelavacieho programu
Obsah aktualizacného vzdelévania pedagogickych zamestnancov je vymedzeny Casovo-tematickym
planom. Pozostava zo Styroch tematickych celkov.

Casovo-tematicky plan

Tematicky Nazov témy Forma Casova
celok ] vzdelavania | dotacia (h)
1. Uvod do problematiky prezencna 4
distancna 1
2. Bezpec€ny internet prezencna 7
distan¢na 5
3. Bezpecnost’ pri praci s informaciami prezencna 2
distan¢na 2
4. Moznosti zvySovania informacnej prezencna 3
bezpecnosti v procese vychovy a vzdelavania
distancna 6
prezenéna 16
Celkom distanéna 14
spolu 30
Ucebny plan
Uvod do problematiky 5h
Prezenéne
- Vyznam informacnej bezpecnosti. 1h
- Narodna stratégia pre informaénu bezpecnost a legislativne normy. 1h
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- Z&kon o ochrane osobnych Udajov.

- Zakladné pojmy.

Distancne

- Spracovanie navrhu zasady bezpecnosti pre pracu s informaciami .
Bezpecny internet 12 h

Prezenéne

- Technické aspekty informacnej bezpecénosti:

o ochrana pocitaCov a technickych zariadeni, softvérové prostriedky (aktualizacia
softveru, antivirus, anti-spyware, firewall, spustanie a inStalacia déveryhodnych
programov a internetovych sluzieb, volba a aktualizacia hesla),

o prostriedky ohrozenia a nevyziadané informécie.

- Ochrana osobnosti:

o moznosti ohrozenia (Sikanovanie, netolerancia, ohrozenie, pornografia, podvody),

o rozpoznavanie nebezpecenstva, sposoby ochrany,

o pomoc ohrozenym osobam (institlcie, kontaktné linky, moznosti Skoly).

- Ochrana tretich 0s6b a intitucii:
o reSpektovanie legislativnych a etickych noriem.

Distan¢ne
- Spracovanie prieskumu s minimalne 5 otazkami u minimalne 15 Ziakov o ohrozeniach,
s ktorymi sa stretli. Analyza bezpecnosti hesiel navrhnutych Ziakmi.

Bezpecnost' pri praci s informaciami 4 h
Prezenéne
- Zdroje informacii (overovanie poskytovatela, hodnovernost),spracovanie informacii
(softvér, ochrana udajov, ukladanie, prenos a archivacia).
- Poskytovanie informacii (netiketa, korektnost, moznosti vyuZitia informacii, Sifrovana
komunikacia, digitalny podpis). Zverejhovanie informacii (vyber obsahu, formy
a prostriedkov).

Distan¢ne
- Spracovanie navrhu pravidiel pre poskytovanie informacii Skolou verejnosti a ucitelov
Ziakom (obsah, forma, prostriedky, forméat, umiestnenie, pristupové prava a pod.)

Moznosti zvySovania informaénej bezpeénosti v procese vychovy a vzdelavania 9 h
Prezenéne
- Volba témy, urCenie medzipredmetovych vztahov.
- Volba metodiky, priprava vzdelavacej aktivity.
- Realizacia aktivity, spracovanie vystupov, spatna vazba.

Distanéne
- Spracovanie konkrétnej motivacnej aktivity zameranej na osvetu informacnej
bezpecnosti pre pouZzitie vo vychovno-vzdelavacom procese.

Rozsah vzdelavacieho programu
30 hodin - 16 h prezen¢ne a 14 h distancne

Trvanie programu
Najviac 10 mesiacov

1h

2h

4h

1h

5h

1h

1h

2h

1h
1h
1h

6h
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BlizSie uréena kategéria pedagogickych zamestnancov, podkategéria pedagogickych
zamestnancov; kariérovy stupen, kariérova pozicia:

Kategéria pedagogickych zamestnancov

Ucitel

Vlychovavatel

Majster odbornej vychovy

Kategéria odbornych zamestnancov

Skolsky psycholog

Skolsky $pecialny pedagdg

Podkategoérie pedagogickych zamestnancov:

a) uCitel pre nizSie stredné odborné vzdelavanie, stredné odborné vzdelavanie, uplné stredné
vSeobecné vzdelavanie, UpIné stredné odborné vzdelavanie a ucitel pre vysSie odborné
vzdelavanie (ucitel strednej Skoly)

b) uCitel pre kontinualne vzdelavanie

Kariérovy stupen:
- samostatny pedagogicky zamestnanec alebo samostatny odborny zamestnanec
- pedagogicky zamestnanec s prvou atestaciou alebo odborny zamestnanec s prvou atestaciou
- pedagogicky zamestnanec s druhou atestaciou alebo odborny zamestnanec s druhou

atestaciou

Kariérova pozicia: -

Vyuéovaci predmet: -

Podmienky pre zaradenie uchadzacov na kontinualne vzdelavanie

Program kontinualneho vzdelavania je urCeny pre kategoriu ucitela, vychovavatela, majstra odbornej
vychovy, ktori spifiaju kvalifikatné predpoklady ugitela strednej $koly alebo ucitefa pre kontinualne
vzdelavanie a kategorie odbornych zamestnancov urCenych vzdelavacim programom v sulade
s vyhladkou MS SR &. 437/2009 Z.z. v zneni neskorsich predpisov.

Sposob prihlasovania:
Pisomna prihlaska, Citatelne a Uplne vyplnena a vlastnoruéne podpisana uchadza¢om o vzdelavanie.
Sposob preukazania prislusnosti k ciefovej skupine:

Riaditel $koly alebo Skolského zariadenia na pisomnej prihlaske potvrdzuje zaradenie pedagogického
zamestnanca do kariérového stupria, kariérovej pozicie, kategérie alebo podkategorie; riaditefovi Skoly
alebo Skolského zariadenia potvrdzuje prihlaSku zriadovatel.

Ak pedagogicky zamestnanec nie je v pracovnom pomere alebo riaditel $koly nepotvrdi zaradenie
pedagogického zamestnanca do kariérového stupna, kariérovej pozicie, kategorie alebo podkategérie,
posudi poskytovatel opravnenie na zaradenie pedagogického zamestnanca na zéklade prislusnych
dokumentov, ktoré pedagogicky zamestnanec predlozi poskytovatelovi.

Spoésob ukonéovania vzdelavacieho programu:
Aktualizatné vzdelavanie sa ukonluje zaverenou prezentaciou pred UCastnikmi a lektorom
vzdelavania

Poziadavky na ukonéenie vzdelavacieho programu
1. najmenej 80 % z celkového rozsahu prezencnej formy vzdelavania

2. splnit vystupy z diStancnej formy vzdelavania,
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3. zAvereCna prezentacia vzdelavacej aktivity k prevencii v oblasti informacnej bezpec€nosti
(vyuzitie aktivizacnych metdd, z&Zitkovych foriem, uvedenie metodického postupu) pred
ucastnikmi vzdelavania a lektorom.

Poziadavky na overenie profesijnych kompetencii ziskanych vykonom pedagogickej (alebo
odbornej) ¢innosti alebo sebavzdelavanim podra § 35 ods. 6 zakona €. 317/2009 Z. z.
1. spinit vystupy z diStanCnej formy vzdelavania,
2. zévereCna prezentacia vzdelavacej aktivity k prevencii v oblasti informacnej bezpecnosti
(vyuzitie aktivizatnych metdd, zazitkovych foriem, uvedenie metodického postupu) pred
ucastnikmi vzdelavania a lektorom

Personalne zabezpecenie
Lektori vzdelavacieho programu:

UCitelia pre kontinualne vzdelavanie s prislusSnym odbornym zameranim, vysokoskolski pedagdgovia
s prislusnym odbornym zameranim alebo skuseni vysokoSkolsky vzdelani odbornici z praxe
v predmetnej oblasti.

Garant vzdelavacieho programu:
Ing. Miroslava Jakubekova, ucitel pre kontinualne vzdelavanie s druhou atestaciou, so zameranim na
informatiku, DP RP MPC BB, Pod Sokolicami 14, Trengin.

Finan¢né, materialne, technické a informacné zabezpecenie
Financovanie vzdelavacieho programu:

Néklady spojené so vzdeldvanim budl hradené zfinan¢nych prostriedkov Narodného projektu
Profesijny a kariérovy rast pedagogickych zamestnancov a odbornych zamestnancov a prostriedkov
rozpoCtu MPC. Cestovné nahrady ucastnikov vzdeldvania hradi vysielajica organizécia, resp. ucastnik
sam.

Materialne zabezpecenie:

PrezentaCné vybavenie (tabula, flipchartovy papier, fixky).

Literatura a uc¢ebné zdroje k jednotlivym témam vzdelavania budu Gcastnikom odporucané lektormi
podla situécie na trhu v oblasti moédnych trendov.

Technické a informacné zabezpeéenie:

Moderna didakticka technika (notebook videoprehravac, dataprojektor) s pripojenim na internet.

Navrh poc¢tu kreditov:

Spolu 8 kreditov

za absolvovanie 30 hodin aktualizatného vzdelédvania 6 kreditov a2 kredity za ukonCenie
vzdelavacieho programu zavere¢nou prezentaciou pred u¢astnikmi a lektorom vzdelavania.



